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Os hackers normalmente precisam de dias ou semanas
para descobrir o que estdo buscando. Se eles obtiverem
acesso a uma rede interna a partir de um sistema
comprometido, poderao passar despercebidos e usar
técnicas de pivot para alcancar seu objetivo final. Eles
costumam ter como alvo os terceiros que utilizam
métodos de acesso legados, como VPN e RDP, sabendo
que sao mais faceis de ser comprometidos. A BeyondTrust
oferece acesso aos sistemas sem precisar de uma VPN.

Em média, é o tempo que uma empresa leva para
perceber que sofreu uma violacdo. No caso de o acesso de
um fornecedor ser comprometido, qualquer atividade
mal-intencionada é interrompida quando a sessdo da
BeyondTrust atinge o tempo limite, em comparagao com
uma VPN, na qual o hacker tem liberdade até que seja
detectado.

A solucao de gerenciamento de acessos privilegiados da
BeyondTrust permite que os profissionais de seguranca
controlem, monitorem e gerenciem os acessos de
usuarios privilegiados e terceiros aos sistemas criticos

da empresa. Com a BeyondTrust, vocé pode:

Eliminar a base que os atacantes podem ganhar em
seu ambiente

Manter o controle granular do acesso a sua rede
Monitorar e auditar sessdes de acesso em tempo real

Registrar os dados de seguranca de sessoes
diretamente na sua ferramenta SIEM

Atenuar ataques de personificacao
Diminuir o tempo de resposta a incidentes
Realizar investigacoes forenses eficazes

Atender aos requisitos de auditoria e compliance

beyondtrust.com

80% das violagdes envolvem uma conta privilegiada
explorada. Para um hacker, os terceiros geralmente séo a
maneira mais facil de ataque a sua rede.

62% Quase dois tercos das empresas acredita que
gerenciar os direitos de identidade e acessos é uma tarefa
complexa. Em média, as organizacdes tém 1.200
solicitacbes de acessos por més. A BeyondTrust aborda
essa complexidade, permitindo que os administradores

gerenciem, monitorem e auditem os acessos sem
interromper os processos.




As empresas comegaram
a implementar VPNs
para fornecer um tunel
criptografado para
funcionarios e
escritérios remotos
acessarem a rede,
interrompendo os
ataques do tipo MitM.

No entanto, os ciber-
criminosos descobriram
que um fornecedor com
uma conexdo VPN é alvo
perfeito para eles
conseguirem entrar em
uma rede segura. Com
essa base na VPN, eles
tém acesso e tempo para
encontrar e atacar
sistemas sensiveis.
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