
Imponha privilégios 
mínimos e controle 
aplicações com  
Privilege Management  
for Windows & Mac

“A BeyondTrust fornece uma plataforma poderosa que nos permite simplificar 

e padronizar o controle de aplicações e o gerenciamento privilegiado em toda 

a nossa organização, protegendo os ativos de TI da Ramboll e capacitando os 

usuários a tomar decisões assertivas sobre as aplicações que usam.” 

-Dan Bartlett, Consultor Sênior, Ramboll

Muitos usuários têm privilégios de admin completos, o que os permite executar 
aplicações desconhecidas. Isso significa que malwares podem ser executados 
com privilégios elevados, os controles de segurança podem ser ignorados e 
softwares podem ser instalados e executados sem controle ou visibilidade, 
criando um risco significativo.  

A solução BeyondTrust Privilege Management for Windows & Mac permite 
que as organizações removam privilégios de administrador local e imponham 
privilégios mínimos dinamicamente, sem prejudicar a produtividade do usuário. 
Implemente a segurança zero trust em endpoints do Windows e macOS, e 
beneficie-se da proteção avançada contra movimentação lateral, ransomwares e 
ameaças internas. 

P R I V I L E G E  M A N AG E M E N T  F O R 
W I N D O W S  &  M AC

Controle Aplicações 

Controle granularmente quais aplicações os 
usuários podem instalar ou executar com base 
em uma lista de permissão/bloqueio, que é 
flexível em relação a exceções. 

Proteja Aplicações Confiáveis 

Interrompa ataques que aproveitam de 
aplicações confiáveis, como Office, Adobe 
e navegadores com controles de segurança 
integrados e baseados em contexto. 

Atenda aos Requisitos de Conformidade 

Atenda aos requisitos de conformidade e de 
seguro cibernético com uma trilha de auditoria 
de todas as ações privilegiadas. 

Integre com Seu Ecossistema de Segurança 

Maximize o valor dos investimentos em 
segurança com a integração de soluções de 
terceiros, incluindo aplicações de suporte 
técnico, gerenciamento de vulnerabilidades  
e ferramentas SIEM.Principais Destaques:

Restrição Real de Privilégios  

Elimine os privilégios de administrador local e dê acesso, no momento certo, 
apenas à aplicação ou ao processo necessário. 

Controle Granular de Aplicações   

Reduza o risco de uso impróprio de aplicações com políticas flexíveis e 
baseadas em risco para usuários padrão. 

Implantações Rápidas  

Forneça um rápido retorno do investimento, alivie a carga do service desk e 
minimize a interrupção dos negócios com políticas integradas.  

Interrompa Ransomware, Ataques de Phishing e Ameaças Sem Arquivo  

Reduza a superfície de ataque e proteja-se contra movimentos laterais 
bloqueando a execução de malware em um endpoint. 

Detalhes e Demonstração do Privilege Management for Windows & Mac 
beyondtrust.com/privilege-management/windows-mac

http://www.beyondtrust.com/privilege-management/windows-mac 

