lal BeyondTrust

Imponha privilégios
minimos e controle
aplicacoes com

Privilege Management

for Windows & Mac

Muitos usuérios tém privilégios de admin completos, o que os permite executar
aplicagdes desconhecidas. Isso significa que malwares podem ser executados
com privilégios elevados, os controles de seguranga podem ser ignorados e
softwares podem ser instalados e executados sem controle ou visibilidade,
criando um risco significativo.

A solugao BeyondTrust Privilege Management for Windows & Mac permite

que as organizagdes removam privilégios de administrador local e imponham
privilégios minimos dinamicamente, sem prejudicar a produtividade do usuério.
Implemente a seguranga zero trust em endpoints do Windows e macOS, e
beneficie-se da protecdo avangada contra movimentagdo lateral, ransomwares e
ameagcas internas.

“A BeyondTrust fornece uma plataforma poderosa que nos permite simplificar
e padronizar o controle de aplicacdes e o gerenciamento privilegiado em toda
a nossa organizacao, protegendo os ativos de TI da Ramboll e capacitando os
usuarios a tomar decisdes assertivas sobre as aplicacdes que usam.”

-Dan Bartlett, Consultor Sénior, Ramboll

Principais Destaques:

Restrigao Real de Privilégios

Elimine os privilégios de administrador local e dé acesso, no momento certo,
apenas a aplicagdo ou ao processo necessario.

Controle Granular de Aplicagdes

Reduza o risco de uso impréprio de aplicagées com politicas flexiveis e
baseadas em risco para usuarios padrao.

Implantagdes Rapidas

Fornega um rapido retorno do investimento, alivie a carga do service desk e
minimize a interrupc¢do dos negdcios com politicas integradas.

Interrompa Ransomware, Ataques de Phishing e Ameagas Sem Arquivo

Reduza a superficie de ataque e proteja-se contra movimentos laterais
bloqueando a execugdo de malware em um endpoint.

Detalhes e Demonstragao do Privilege Management for Windows & Mac
beyondtrust.com/privilege-management/windows-mac

Controle Aplicagdes

Controle granularmente quais aplicagdes os
usuarios podem instalar ou executar com base
em uma lista de permissao/bloqueio, que é
flexivel em relagdo a excegdes.

Proteja Aplicagdes Confiaveis

Interrompa ataques que aproveitam de
aplicagbes confidveis, como Office, Adobe
e navegadores com controles de seguranga
integrados e baseados em contexto.

Atenda aos Requisitos de Conformidade

Atenda aos requisitos de conformidade e de
seguro cibernético com uma trilha de auditoria
de todas as ag0es privilegiadas.

Integre com Seu Ecossistema de Seguranca

Maximize o valor dos investimentos em
seguranga com a integragdo de solugdes de
terceiros, incluindo aplicagdes de suporte

técnico, gerenciamento de vulnerabilidades
e ferramentas SIEM. h


http://www.beyondtrust.com/privilege-management/windows-mac 

