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PRIVILEGED REMOTE ACCESS

CONTROLE, ADMINISTRE Y AUDITE ACCESOS REMOTOS CON PRIVILEGIOS A EMPLEADOS Y TERCEROS

Acceso de Proveedores

Limite el acceso de los
proveedores mediante el
acceso granulary basado en
roles a sistemas especificos y
mediante el uso de parametros
de sesién definidos.

Acceso Interno

Administre y controle el
acceso del administrador a los
sistemas que necesitan, sin
sacrificar la productividad.

Auditoria y Cumplimiento
Audite las actividades
privilegiadas de los usuarios y
cumpla con los requisitos de
compliance.

““““““

La solucion Privileged Remote Access de BeyondTrust

proporciona visibilidad y control de accesos de proveedores
externos, asi como de internos, permitiendo a las organizaciones
extender el acceso a activos importantes, pero sin comprometer
la seguridad.

Caracteristicas y Recursos

Control de Accesos Privilegiados: Imponga el privilegio minimo al dar a
los usuarios el nivel de acceso correcto.

Sesiones Monitoreadas: Controle y supervise sesiones usando protocolos
estandar para conexiones RDP, VNC, Web y SSH.

Reduccion de la Superficie de Ataque: Reduzca los ataques al consolidar
el seguimiento, la aprobacién y la auditoria de cuentas privilegiadas en un
solo lugar y creando una tinica via de acceso.

Integracion con la Gestion de Contraseiias: Inyecte credenciales
directamente en servidores y sistemas con un solo clic, para que los
usuarios nunca necesiten saber o ver las credenciales de texto.

Consolas Moviles y Web: Use aplicaciones méviles o consolas basadas en
la web en cualquier momento y en cualquier lugar.

Auditoria y Cumplimiento: Cree pistas de auditoria, andlisis forense de
sesién y otras funciones de informes al capturar datos detallados de las
sesiones en tiempo real o posterior a la sesién, y proporcione informes de
certificacién para demostrar el cumplimiento.




lEl PRIVILEGED REMOTE ACCESS

Dales Acceso,
nouna VPN

“Con la adicion del Privileged
Remote Access, puedo
administrar de manera mas
eficiente a nuestros proveedores
y los equipos de soporte como
entidades separadas, pero con
tecnologia consistente.”

GERENTE DE SOPORTE TECNICO,
HORIZON BEVERAGE

Funciona a través de firewalls, sin una VPN. Al
reducir la cantidad de conexiones VPN, reduce
los accesos potenciales que los hackers
pueden explotar para acceder a su red.

BENEFICIOS PARA EL NEGOCIO

Controle

Permita el acceso granular a sistemas especificos, mejorando la
seguridad y eliminando el acceso “todo o nada” a proveedores o
equipos internos.

Audite
Asegure y audite el acceso de los proveedores en una variedad
de entornos y cumpla con los mandatos de cumplimiento.

Gestione
Elimine los privilegios innecesarios, sin afectar la capacidad del
usuario para desempeiiar su funcién.

BeyondTrust es el lider mundial en la gestién de los accesos privilegiados, que ofrece el mas perfecto acercamiento a la
prevencién de violaciones de privilegios. Nuestra plataforma extensible permite a las organizaciones escalar facilmente
la seguridad de privilegios a medida que las amenazas evolucionan a través de los endpoints, servidores, nube, DevOps y
dispositivos de red. Mas de 20.000 clientes confian en las soluciones de BeyondTrust.

beyondtrust.com/es



