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El desafio del acceso remoto ala OT

El Panorama de OT Se Ha Modificado

Durante afios, los sistemas industriales dependieron de protocolos
y softwares propietarios. Esas soluciones antiguas no permitian
automatizacién y requerian administraciéon manual realizada por
personas, y no tenian conectividad externa.

Actualmente, el panorama de la tecnologia operativa (OT) es muy
diferente. Mas y mas sistemas industriales se estan colocando online,
no solo para adoptar nuevas funcionalidades y eficiencias por medio

de integraciones tecnolédgicas, sino también para grandes cantidades de
datos y analitica inteligente. Esos sistemas modernizados exigen que
vendedores externos, empleados, operadores, proveedores y contratistas
tengan acceso remoto a ellos.

Esta transiciéon de sistemas cerrados para abiertos ha generado una serie
de nuevos riesgos de seguridad. Ciberataques a infraestructuras criticas
han alcanzado niveles mas altos que nunca, aumentando el 2.000% en
2019. Sin embargo, tan solo el 23% de los fabricantes estan en conformidad
con las directrices y regulaciones minimas obligatorias gubernamentales
y del sector en relacién con seguridad cibernética de los sistemas de
control industrial. Permitir el acceso remoto seguro a sus sistemas de OT
es crucial para mantener la productividad y la continuidad de los negocios
de su organizacion.

Permitir un acceso remoto seguro

a sus sistemas de OT es critico para

mantener la productividad
y la continuidad de los negocios
de su organizacion.
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VPNs y Tecnologias de Acceso Remoto Antiguas

Esas tendencias se han acelerado con el cambio masivo para el trabajo
remoto. Los trabajadores y proveedores subcontratados también utilizan
sus laptops y otros dispositivos personales (también conocidos como
BYOD, o “Traiga sus propios dispositivos’) para conectarse remotamente a
sistemas de OT desde sus redes domeésticas, que tienen menos controles
de seguridad en comparacion con el ambiente corporativo.

Estas conexiones remotas han desdibujado la segmentacion de IT-OT
y ampliado la superficie de ataque, proporcionando nuevos puntos de
entrada que los atacantes pueden aprovechar.

A medida que los sistemas industriales pasan a estar mas conectados,
también estan mas expuestos a las vulnerabilidades. Las VPNs son
adecuadas para proporcionar acceso remoto basico de empleados a
sistemas no sensibles, pero carecen de las funcionalidades avanzadas de
seguridad, visibilidad, escalabilidad y relacién costo beneficio necesarias
para el acceso remoto actual de dispositivos OT/IoT.

Los atacantes aprovechan la creciente dependencia de las VPN,
encontrando muchas nuevas vulnerabilidades en esos sistemas. Las
VPNs se han convertido en blancos altamente atractivos para agentes
maliciosos.

Si Ud. supervisa la infraestructura de OT/IoT de su organizacion,
tiene la responsabilidad fundamental de proteger a su empresa, su
infraestructura y la seguridad y privacidad de sus clientes.

Las principales consideraciones incluyen:

« Mantener la conformidad y la continuidad de los negocios al mismo
tiempo que protege los sistemas criticos

« Mantener su ambiente de OT y dispositivos de IoT seguros sin inhibir
la agilidad de la empresa o comprometer la seguridad

¢Su equipo cuenta con la solucién de acceso remoto adecuada para
manejar un gran volumen de operadores, contratistas y proveedores que
se conectan remotamente a su red?
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El Desafio del Acceso Remoto

Utilice estas preguntas como guia para identificar la solucién de acceso remoto para su ambiente de OT.

¢Usted sabe quién esta realizando el acceso a su red OT, qué hacen y durante cuanto tiempo? 6 ¢Usted programa y aprueba los accesos remotos con plazo determinado para su red de OT?

VPNs siempre conectadas no proporcionan Restringir protocolos no aprobados y dirigir Flujos de trabajo ineficientes reducen la actividad Consolidar la programacion, el rastreo, la
visibilidad o control sobre las actividades de los sesiones aprobadas hacia una ruta predefinida de los equipos de OT y de TI, frustran a los usuarios aprobacién y la auditoria del acceso remoto reduce
usuarios, sspemalmente en un dispositivo reduce la superficie de ataque. y crean brechas de seguridad. la carga administrativa y acelera el proceso.
compartido.

¢Usted es capaz de capturar datos detallados en todas las sesiones de acceso remoto

pe e . ¢Sus redes de OT y Tl son segregadas?
para analisis en tiempo real? esu y greg

La incapacidad de revisar o rastrear las actividades Capturar registros de sesiones detallados crea una El uS:EO Cllae g:hsposmnéos pertsol'rllalgs %C_)}l; e_mglelados La implementacién de una solucién g:le acceso

de usuarios remotos es un problema para la ruta de auditoria que ofrece responsabilidad g:ernz;t?gg rf %rg(?n"’_lnger;ri faiarfgollausji Zr gcie de remoto con base en appliances permite que las

seguridad y la conformidad. y compatibilidad. 2 o EUNYY p redes dq OT y TI operen separadamente,
ataque. manteniendo los datos segregados.

éUsted aplica la estrategia de restriccion de privilegios en su red de OT? éUsted utiliza Autenticacion Multi-factor (MFA) para los accesos remotos?

VPNs “todo o nada” permiten mayores niveles de . . . ili ili i Utilizar MFA nativa o capacidades TOTP
acceso de los que losp roveedoresY necesitan para bl Cepeel s pon Flinelen jpeniite i erifeer Noél tlh?alr 2 MF[-} fgc1(ljlta poneé e? pe!lgro 4 contrasefia iinica con baze en tiempo) protege

: que los p b amplio a la seguridad del acceso remoto. credenciales privilegladas, uno de los tipos mas -INpO) Proteg
realizar sus funciones. comunes de violaciones. contra un vector de ataque comun.

é¢Usted protege las credenciales usadas por usuarios y proveedores remotos, y limita el

imiento d t ~ ivilegiadas? ¢Usted tiene un proceso estructurado para proporcionar y cancelar los accesos remotos?
conocimiento de contraseiias privilegiadas?

. Es importante proteger las cuentas privilegiadas en Proporcionar el acceso puede ser un flujo de Aplicar politicas y controles a usuarios que tienen
Las credenciales suelen almacenarse de forma . . . L : . . g
inseoura una béveda, inyectandolas automéaticamente en las proceso complejo formado por muchos directorios y ¢ ] ap p
gura. sesiones de los usuarios. sistemas diferentes. incluso en diferentes regiones geograficas - resulta

en un proceso mas eficiente y preciso.

¢Usted habilita el Modelo Purdue simplemente interactuando en una capa arriba o abajo

S At ¢Todos los datos en transito son codificados durante el acceso remoto?
en la red industrial?

“Interfaces de aire” aislan las redes industriales y Utilizar appliances que pueden emparejarse Dispositivos o sistemas operativos mas antiguos Utllhzar e}f isétandgr r?as mIOderll?O de 1cod1ﬁcac1on,
corporativas mediante la separacién de capasy la asegura la separacién légica y fisica de la red para pueden no soportar los nuevos estandares de tal como TLSv1.2, incluso al realizar el acceso a
definicién de cobmo maquinas y procesos deben estar en conformidad con el Modelo Purdue. codificacién, hac1epdo que sean susceptibles a dispositivos mas antiguos, proporciona un estandar
interactuar. ataques por “Man in the Middle mas elevado de seguridad al acceso remoto.

SI RESPONDIO QUE “NO” A ALGUNA DE LAS PREGUNTAS, SU ORGANIZACION ESTA EN RIESGO =
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Acceso Remoto Seguro a Sistemas OT Con BeyondTrust

BeyondTrust Privileged Remote Access permite que las organizaciones protejan las
redes industriales sin interrumpir las operaciones o comprometer la seguridad o
arriesgarse a falta de conformidad. Nuestra herramienta ofrece acceso remoto seguro
en una solucién Unica y flexible que simplifica las implementaciones y asegura la
maxima escalabilidad, al mismo tiempo en que faculta a los operadores remotos y
proveedores a que sean mas productivos.

Las principales caracteristicas incluyen:
« Total visibilidad y control sobre el acceso remoto a la OT

« Implementacién de la estratégia de restriccion de privilegios con controles de
acceso granulares

« Segregacion de red

« Carga administrativa reducida y flujos de trabajo simplificados

Creacion de rutas de auditoria incluyentes

La utilizacién de Beyond Trust Privileged Remote Access como substitucién de su
red VPN para operadores, proveedores o terceros para el acceso a los ambientes OT
elimina puntos ciegos de acceso remoto, reduce la superficie de ataque e impulsa
la productividad. Proteja sus procesos y ganancias al mismo tiempo que reduce
significativamente las vulnerabilidades y los incidentes.

VPN vs. BeyondTrust Privileged Remote Access

RECURSO

Acceso remoto

Conectividad protegida

Acceso a la capa de la red (tunneling)

Trafico codificado

Virtualizacién de la capa de aplicacion

Desktop no RDP

Acceso RFP con proxy

Acceso VNC con proxy

Acceso SSH con proxy

Aplicaciéon de monitoreo de sesion

Aplicacién de registro de sesion

Acceso Just-in-Time

Arquitectura Zero Trust

Integracion con PAM (Gestion de Accesos Privilegiados)
Integracion con ITSM

Gestion de contrasenas y almacenamiento de credenciales
Implementacion en la nube o en premise (ap. fisico o virtual)
Acceso sin agente

Amplio soporte al sistema operativo y a la plataforma
Prevencién de movimiento lateral

Ruta de auditoria e informe de sesion

<
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BeyondTrust


https://www.beyondtrust.com/remote-access

El desafio del acceso remoto ala OT

Zero Trust y Sistemas OT

NIST define Zero Trust (Confianza Cero en espafiol) como “un conjunto

en evolucién de paradigmas de ciberseguridad que mueve las defensas de
perimetros estaticos basados en red para enfocarse en usuarios, activos

y recursos.” Zero Trust adquiere una relevancia cada vez mayor para los
sistemas de control industrial, puesto que las tecnologias han desdibujado o
disuelto la idea de un firewall tradicional y de un perimetro de red por zonas.

El cambio masivo para el trabajo remoto también acelerd la desaparicion
del perimetro tradicional y proporciona un mayor enfoque en Zero Trust.
Las directrices de NIST proporcionan una guia clara para empresas que
buscan orientacién sobre coémo adoptar los principios Zero Trust. Muchas
organizaciones han comenzado a adoptar estructuras de Zero Trust y las
estan integrando en sus estrategias de seguridad.

Privileged Remote Access de BeyondTrust ayuda a las organizaciones a
adoptar un abordaje Zero Trust por medio de:

« Aplicar la filosofia de restriccion de privilegios para sesiones de acceso
remoto

« Tratar los dispositivos administrados con el mismo nivel de confianza
de un dispositivo no administrado — es decir, cero

« Proporcionar acceso a la aplicacién independientemente del acceso a
la red

« Registrar todas las actividades realizadas utilizando acceso remoto y
desactivando funcionalidades como copiar/pegar

« Activar la seguridad de la API para proteger la integridad de los datos
gue se envian desde los dispositivos [oT para los sistemas de soporte
administrativo

Aplicar la granularidad del Privileged Remote Acces para conseguir los
objetivos de Zero Trust asegura que todos los accesos sean apropiados,
administrados y documentados, independientemente de cémo fue
redefinido el perimetro.

Para mayores informaciones descargue el White Paper ‘A Zero Trust
Approach To Secure Remote Access.”

1 Publicacién Especial del NIST 800-207, Arquitectura de Zero Trust
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edes OT - Implementacién de Privileged Remote Access

Usuario / proveedor privilegiado

LAN Corporativa

BeyoundTrust Jump
(Agente)

Acceso a consola

con base en Acceso a
agente Jump terminal basado
Client en agente

Headless Jump
Client

BeyoundTrust
Jumpoint

Zona de Internet

BeyoundTrust L2 Jump
Jumpoint Host
Administrador de
sistemas /
Analista de
seguridad / Usuario
privilegiado
BeyoundTrust Jump
(Agente)
Acceso a consola
con base en Acceso a
agente Jump terminal basado
Client en agente

Headless Jump
Client

*Basado en el modelo Purdue


https://www.nist.gov/
https://www.beyondtrust.com/resources/whitepapers/a-zero-trust-approach-to-secure-access
https://www.beyondtrust.com/resources/whitepapers/a-zero-trust-approach-to-secure-access
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Obtenga mas informaciones o marque una
demo

https://www.beyondtrust.com/solutions/operational-technolo

Sobre BeyondTrust

BeyondTrust es el lider mundial en Gestién de Accesos Privilegiados
(PAM), que capacita a las organizaciones para asegurar y administrar todo
su universo de privilegios.

Nuestros productos y plataforma integrados ofrecen la solucion PAM

mas avanzada de la industria, lo que permite a las organizaciones reducir

Beyond I rUSt rapidamente su superficie de ataque en entornos tradicionales, en la nube

e hibridos.

El enfoque Universal Privilege Management de BeyondTrust asegura y
protege los privilegios en contrasefias, terminales y accesos, brindando a
las organizaciones la visibilidad y el control que necesitan para reducir el
riesgo, lograr el cumplimiento y aumentar el rendimiento operativo.

Mas de 20.000 clientes confian en BeyondTrust, incluyéndose el 75% de las
empresas de Fortune 100 y una red global de socios.

Mas informaciones en beyondtrust.com/es
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https://www.beyondtrust.com/solutions/operational-technology
http://beyondtrust.com/es

