lal BeyondTrust

UNIVERSAL PRIVILEGE
MANAGEMENT

PROTEJA TODOS OS PRIVILEGIOS EM TODO O SEU UNIVERSO, SEMPRE

O conceito Universal Privilege Management, da
BeyondTrust, defende e protege privilégios em
todos os usuarios, sessdes e ativos, oferecendo
as organizacdes a visibilidade e o controle
necessarios para reduzir riscos, atender aos
requisitos de conformidade e aumentar o
desempenho operacional.

SOLUCOES DE GERENCIAMENTO DE ACESSOS PRIVILEGIADOS

Nossas ferramentas e plataforma integradas oferecem a solu¢do PAM mais avancada do setor, permitindo que as organizacgdes
reduzam rapidamente sua superficie de ataque em ambientes tradicionais e hibridos, e na nuvem.
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GERENCIAMENTO DE SENHAS GERENCIAMENTO DE ACESSO REMOTO
PRIVILEGIADAS PRIVILEGIOS NOS ENDPOINTS SEGURO

Descubra, gerencie, audite e monitore Remova privilégios excessivos dos usuarios Proteja, gerencie e audite acessos
contas e sessoes privilegiadas de todos finais em ambientes Windows, Mac, Unix, privilegiados remotos de terceiros,
os tipos Linux e dispositivos de rede administradores e centrais de
atendimento

BEYONDINSIGHT Maximize a visibilidade, simplifique a implantagdo, automatize tarefas, melhore

a seguranca e reduza os riscos relacionados a privilégios com a plataforma de

PLATFORM gerenciamento de acessos privilegiados mais inovadora e abrangente do setor

LOCAL NUVEM HiBRIDO
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SOLUGCOES DE SEGURANGCA QUE
CONDUZEM O SEU NEGOCIO

Garanta e proteja privilégios em senhas, acessos e endpoints para impedir
violagdes de dados e atender aos requisitos de compliance.

Gerenciamento de Senhas Privilegiadas
Faga o Gerenciamento de Todas as Contas Privilegiadas

« Descubra, categorize e faca o on-boarding
automatico de todos os tipos de contas privilegiadas
« Tenha o controle e responsabilidade completos
U sobre credenciais privilegiadas
« Gerencie os acessos a segredos e credenciais
privilegiadas sem inibir a agilidade nos fluxos de
trabalho do DevOps

Gerenciamento de Privilégios nos
Endpoints

Aplique a restrigdo de privilégios de maneira rapida

« Detenha ataques maliciosos, incluindo malware e
ransomware, aplicando a restricdo de privilégios
nos sistemas Windows, Mac, Unix e Linux

« Atribua privilégios just-in-time (JIT) apenas a
aplicagodes, scripts, tarefas e comandos aprovados

« Preencha alacuna de seguranca entre Windows e
Mac, Unix e Linux, estendendo o Microsoft AD

Acesso Remoto Seguro
Habilite o Acesso Remoto

« Conecte-se a qualquer dispositivo, a partir de
qualquer lugar, sem a necessidade de uma VPN

« Faca aimplementacdo de maneira flexivel a partir
de uma solucdo SaaS, PAM hospedada na nuvem
ou local

e Crie trilhas e relatérios de auditoria, e monitore
sessdes em tempo real

CASOS DE USO

Defenda-se de ameacas
relacionadas a credenciais
roubadas, privilégios mal
utilizados e acessos remotos
indesejados.

Proteja Senhas e Credenciais

Restrinja Privilégios de Usudrios
e Sistemas

Elimine Senhas Incorporadas
Controle o Uso de Aplicagées

Ofereca Suporte a Usudrios,
Desktops e Dispositivos

Reduza o Risco de Acessos de
Terceiros

Atenda aos Requisitos de
Compliance

“Eu recomendo
fortemente as

solugbes PAM da
BeyondTrust por seus
recursos excepcionais

de seguranca,
gerenciamento,
administracdo e auditoria.”

TATA CONSULTANCY
SERVICES

BeyondTrust é lider mundial em Gerenciamento de Acessos Privilegiados (PAM), possibilitando as empresas proteger e
gerenciar todo o seu universo de privilégios. A abordagem Universal Privilege Management da BeyondTrust assegura e
protege privilégios entre senhas, endpoints e acessos, dando as companhias a visibilidade e o controle necessarios para

reduzir riscos, obter conformidade e aumentar o desempenho operacional.

beyondtrust.com/pt



